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Présentation

Les parameétres de sécurité de la messagerie sont actuellement configurés de maniére a refuser les mails avec
des piéces jointes contenant des macros (sauf dans les fichiers PDF).

Les macros sont des commandes automatiques intégrées dans un document. Elles permettent de faciliter la
rédaction, par exemple en remplissant automatiquement certains champs dans un document Word.
Certains exécutables et extensions sont également refusés : .pif | vbs | .exe | .shb | .shs | wbe | .wsc | .wsh |
.msc | .msi|.msp | .reg| .sct|.bat|.chm|.isp|.cpl|.scr|.ade|.adp|.hta|.ins| .jar|.js|.jse|.lib|.mde |
.mst | .nsh | .sys | .vxd | .wsf | .app | .apk | .com | .cmd | .dll | .Ink | .inf | .wvb

D’autre part, les pieces jointes chiffrées par mot de passe, qui ne peuvent étre analysées, sont également
refusées.

Enfin, la taille maximale d’un mail entrant ou sortant (piéces jointes incluses) est fixée a 15 Mo.

Si l'une des piéces jointes que vous insérez dans votre mail ne respecte pas I'une de ces restrictions, le mail
ne pourra étre envoyé ou sera bloqué par le systeme de sécurité mis en place sur l'infrastructure. Vous en
serez informé en obtenant un message bloquant lors de la rédaction du mail ou en recevant une notification
de non distribution de votre mail.

Pour transmettre le document qui ne peut étre inséré en piece jointe, vous pouvez utiliser un outil de transfert
de fichiers. Cet outil vous permet de transmettre des fichiers en les déposant sur un espace sécurisé. Le
destinataire les récupére en se connectant a cet espace grace au lien que vous lui transmettez dans votre
mail.

Deux outils de ce type sont a votre disposition : FileSender et France Transfert.

FileSender
Connexion

FileSender est l'outil proposé par RENATER, le fournisseur d‘acces internet du Ministére. Chaque académie
propose un lien vers cet outil dans l'intranet académique. Ce lien est a privilégier pour s’y connecter. L'accés a
I'outil est également possible en se connectant au portail national APPS EDUCATION https://portail.apps.edu-
cation.fr/ Vous cliquez sur « Se connecter » puis sélectionnez le bouton « S’identifier avec authentification
Education Nationale ». Vos paramétres d’authentification sont identiques a ceux utilisés pour se connecter a
votre messagerie en ligne. FileSender est disponible dans la rubrique « Mes applications » de « MON ESPACE ».
S'il n'est pas dans cette rubrique, vous pouvez I'ajouter en suivant les étapes suivantes : 1- Rendez-vous dans
« LES SERVICES »; 2- Dans « Services Apps », repérez FileSender puis cliquez sur le bouton « + ». En retournant
dans « MON ESPACE », vous aurez directement accés a I'application FileSender.



Déposer des fichiers et obtenir un lien de téléchargement

Depuis la page d’accueil de I'application FileSender, cliquez sur « Déposer des fichiers »

1 FILESENDER

par RENATER

B RENATER

filesender.renater.fr/?s=upload

lllustration : Accueil FileSender

1- Glissez/déposez ou sélectionnez vos fichiers depuis votre ordinateur; 2- Renseignez la date d’expiration du
dépdt (15 jours par défaut et jusqu’a 30 jours maximum); 3- Vérifiez que la case « Obtenir un lien » est cochée
(la case est cochée par défaut); 4- Acceptez les conditions générales d’utilisation; 5- Cliquez sur « Envoyer »
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lllustration : Déposer des fichiers avec FileSender



Copiez le lien de téléchargement pour pouvoir le transmettre en utilisant les touches CTRL puis C de votre
clavier ou en cliquant droit puis choisir « Copier ». Fermez la fenétre « Succes ».

Déposer des fichiers
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lllustration : Obtenir le lien FileSender

Vous serez ensuite redirigé vers le détail et récapitulatif de votre dépdt. Vous avez copié le lien de téléchar-
gement, il vous suffit alors de le copier dans votre mail en utilisant les touches CTRL puis V de votre clavier
ou en cliquant droit puis choisir « Coller ». Le destinataire de votre mail cliquera sur le lien inséré et pourra
ainsi récupérer le fichier.

Si vous pensez avoir fait une erreur de fichier ou vous ne souhaitez plus que ce fichier soit accessible via
le lien que vous avez généré, il vous est possible de le supprimer en sélectionnant le bouton « Gérer vos
dépots ».

Le guide d’utilisation complet est accessible en cliquant sur le point d'interrogation situé en haut de la page
d’accueil, il vous détaille I'ensemble des fonctionnalités disponibles dans l'outil.



Inviter un interlocuteur a utiliser FileSender

Si votre interlocuteur ne fait pas partie de I'Education Nationale, vous pouvez l'inviter a utiliser cet outil.
Pour cela, vous cliquez sur l'icbne « Créer une invitation ».

) FILESENDER

B RENATER

filacender renatar fri?e—nnecte 00

lllustration : Inviter un interlocuteur a utiliser FileSender

Lorsque vous étes sur la page pour créer une invitation :
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lllustration : Créer une invitation FileSender

1- Saisissez I'adresse mail du ou des destinataires qui recevront votre invitation. Il est possible de mettre un
Sujet et un Message; 2- Choisissez une date de validité d’'un an maximum a partir de la date de création de
I'invitation. Apres cette date le lien envoyé ne sera plus valide pour déposer des fichiers; 3- Si vous souhaitez



que le lien envoyé soit valable seulement pour un seul dép6t vous pouvez cocher la case « Valable pour un
seul dépot ». Des options de notification sont disponibles dans la partie « Options d’invitation » en cliquant
sur « Options de notification »; 4- Vous avez également des options de notification dans la partie « Options
du dépot des invités » en cliquant sur « Options de notification »; 5- Pour finir, cocher la case « J'accepte des
conditions générales d'utilisation du service » et cliquez sur « Envoyer l'invitation ».

Ci-dessous un exemple de mail que le ou les destinataires recevront.

FileSender: invitation & déposer des fichiers D eoite de réception x 2 v

nepasrepondre-filesender@renater.fr 09:34 (il y a & minutes) 3¢ “ i
Amoi ~ 25 févr, 2026 00:34

Madame, Monsieur,

Veuillez trouver ci-dessous une invitation de | pour déposer des fichiers sur FileSender.
Lien de dépét: hitps:/ffilesender.renater fr/?s=upload&vid=ale3cy

Cette invitation est valable jusqu'au 27/03/2026 aprés quoi elle sera automatiquement revoquée.

Message de

invitation a déposer des fichiers

Cordialement,
FileSender

Vios données personnelles ont été transmises 8 RENATER par votre correspondant, créateur de l'invitation, dans le but de vous inviter 8 téléverser des fichiers. Ces
informations sont & destination exclusive de RENATER et sont nécessaires pour assurer le service demandé. Ces informations sont & destination exclusive de RENATER
et seront conservées pendant 1 an.

Conformeément au Reglement (UE) 2016/679 relatif a la protection des données a caraciére personnel, vous disposez des droits suivants sur vos données . droit d'acces,
droit de rectification, droit & 'effacement (droit & l'oubli), droit d'opposition, droit & la limitation du traitement, droit 4 la portabilité. Vous pouvez également définir des
directives relatives a la conservation, a l'effacement et 3 la communication de vos données & caractére personnel aprés votre déces.

Vous pouvez, pour des motifs tenant a votre situation particuliére, vous opposer au traitement des données vous concemnant

Pour exercer vos droits, merci d’'adresser votre courrier & votre Etablissement. Merci de joindre la copie d'une piéce didentité.

Sous réserve d'un manquement aux dispositions ci-dessus, vous avez le droit d’introduire une réclamation auprés de la CNIL.

Lorsque que vous avez créé une invitation et qu’un destinataire dépose un fichier, vous recevrez un mail (voir
ci-dessous un exemple).

$ MESSAGERIE
Contacts Calendrier Té&ches Préférences
Répondre | Rép. 3 tous | Faire suivre | | Supprimer || Spam | &~ | # - | Actions - 1A0 riae 474 mnil- | Lire plus d'informations || ) Affichage -
¥ Dossiers de mails o1 # « & D= # Objet Dos: Tai Recu
T —— 5 Ol + . nepasrepondi  Fil Jer: test envoi - Mad ieur, Le fichier suivant a été déposé sur FileSender par (i i’ n et est dispor Récep 15 ko 3:45
- [m) = [ nepasrepondl  FileSender: Un invité a commencé & déposer des fichiers - Madame, Monsieur, Votre invité 1 commence 3 (Récep 11 ko 5:45
. - =] » . nepasrepondl  FileSender: Invitation envoyée - Madame, Monsieur, Une invitation 3 déposer des fichiers sur FileSender a été envoyée 3 écep 10 ko 3:34
- a FileSender: test envoi 25 Février 2026 3:45
Expéditeur : | nep pondre-fil ! fr
S A [ — —
Répondre 3: | |——
Madame, Monsieur,
= Le fichier suivant a été déposé sur FileSender par =t est disponible au téléchargement :
| Dépdt
Fichier piece_jointe.docx (2.1 Mo)
Date 12/03/2026
d'expiration
Lien de 1hltps:;',"fi|Esender.renaler.frf?s=duwn|oad&.tuken=\ I
- - téléchargem
1 Message de
[ ibil
test
i t i
Cordialement,
L 2 FileSender
1 - oong
' - - . e Vos données personnelles ont &té transmises & RENATER par votre correspondant, expéditeur du fichier, dans le but de vous inviter & le télécharger. Ces
informations sont & destination exclusive de RENATER et sont nécessaires pour assurer le service d dé. Ces infori ions sont & destination exclusive de
Recherches RENATER et seront conservées pendant 1 an.
) Conformé t au Regl t (UE) 2016/679 relatif & la protection des données & caractére personnel, vous disposez des droits suivants sur vos données : droit
r _Ftiouettas Ao mcta o denis oL tificaki I £ fodenit 3 Jiou bl deoie dt iki deait 3 lo licoibatinn di beoit £ cleoit 3L b biliEs L

Si vous cliquez sur le lien dans le mail, vous pourrez alors le télécharger en cliquant sur « Téléchargement ».



¢ FILESENDER B HEEEB

. e

Télécharger

Woici vos fichiers. Vous pouvez faire un clic droit sur le bouton de téléchargement et "Copler I'emplacement du lien" pour télécharger le fichier en utilisant un autre outil.

De: . —y - 1 Taille : 2.1 Mo

Créé : 25/02/2026 Expire : 12/03/2026

Sujet : test envoi

test

Message : ‘

piece_jointe.docx

Si le fichier a été chiffré, il faudra saisir le mot de passe que le destinataire vous a au préalable communiqué
par téléphone.

Vous pouvez aussi récupérer le fichier depuis FileSender :

1) FILESENDER

DEPOSER DES FICHIERS

Dépdts dispeonibles Dépdts fermés

| 2.2 Go/ 100 Go

Dépots disponibles

DESTINATAIRES FICHIERS TELECHARGEMENTS EXPIRE ACTIONS

piece_jointe.docx

piece_jointe.docx (2.1 Mo) : O Téléchargements

1- Cliquez sur « GERER VOS DEPOTS »; 2- Dans « Dépdts disponibles », cliquez sur le bouton « +» de la
ligne qui vous intéresse; 3- Les détails s'affichent, descendez dans la partie « Fichiers » et cliquez sur I'icone

de téléchargement. Si le fichier a été chiffré, il faudra saisir le mot de passe que le destinataire vous a au
préalable communiqué par téléphone.



France Transfert
Connexion

France Transfert est un service sécurisé de partage de fichiers volumineux, destiné aux agents de I'Etat et
aux usagers (citoyens, professionnels, associations). Il permet d’envoyer jusqu’a 20 Go de fichiers ou dossiers
par transfert, avec une limite de 2 Go par fichier. Les données sont hébergées en France et supprimées
aprés 30 jours par défaut. Un lien vers ce service est disponible sur la page d'accueil du portail national
APPS EDUCATION https://portail.apps.education.fr/ Vous cliquez sur « Se connecter » puis sélectionnez le
bouton « S’identifier avec authentification Education Nationale ». Vos paramétres d’authentification sont
identiques a ceux utilisés pour se connecter a votre messagerie en ligne. France Transfert est disponible
dans la rubrique « Mes applications » de « MON ESPACE ». S’il n’est pas dans cette rubrique, vous pouvez
I'ajouter en suivant les étapes suivantes : 1- Rendez-vous dans « LES SERVICES »; 2- Dans « Services Apps »,
repérez France Transfert puis cliquez sur le bouton « + ». En retournant dans « MON ESPACE », vous aurez
directement acces a l'application France Transfert

Déposer des fichiers et les transmettre a vos interlocuteurs
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lllustration : France Transfert

1- Cliquez sur I'icbne bleue « + », puis sélectionnez les fichiers que vous souhaitez transférer; 2a- Pour un envoi
de mail, vous utilisez I'onglet « Courriel ». Cette fonctionnalité est accessible aux agents de I'Etat tout comme
aux usagers. Elle permet & un expéditeur (agent de I'Etat ou usager) de transmettre des fichiers volumineux a
un ou plusieurs destinataires connus.

POINT D'ATTENTION : Si I'expéditeur est un usager, le ou les destinataires doivent étre obligatoirement des
agents de I'Etat. Il ny pas de transfert entre usagers.

2b- Pour un envoi par lien, vous utilisez I'onglet « Lien ». Cette fonctionnalité n’est autorisée que pour les
agents de I'Etat. Elle permet de générer un lien public vers les fichiers. Vous devrez transmettre ce lien avec
le mot de passe a vos interlocuteurs. La différence réside dans le fait que les destinataires peuvent ensuite
transmettre ce lien sans que l'expéditeur puisse en controler le téléchargement.

POINT D’ATTENTION : Si vous souhaitez envoyer un ou plusieurs fichiers vers une bofte fonctionnelle (boite
de messagerie lue par plusieurs personnes), il est déconseillé d'utiliser la modalité d’envoi par mail. En effet,
le nombre de téléchargements d'un fichier est limité a cinqg fois par destinataire.

Des tutoriels détaillant les fonctionnalités de France Transfert sont disponibles en cliquant sur I'icbne « FAQ »
en haut de la page d’accueil de ce service.
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