EN
MINISTERE

DE LEDUCATION o o o ”,
NATIONALE Mon authentification renforcée ETN

Fraternité

@ Objectif : Vous permettre de prouver que c’est bien vous qui vous vous authentifiez lorsque vous
utilisez un mot de passe pour accéder aux applications professionnelles.

“. De quoi avez-vous besoin ?

« Disposer d’'un smartphone qui vous est propre et auquel vous avez accés lorsque vous
souhaitez accéder aux applications professionnelles.
« Avoir recu une proposition ou une demande d’activation de la double authentification.

Si vous ne remplissez pas ces conditions et que vous devez utiliser la double authentification, veuillez
contacter votre Assistance académique.

'~ Que devez-vous faire pour l'activer ?

1. Se préparer

1- Choisissez |'application générative de codes TOTP que vous souhaitez utiliser, par exemple
2FAS Auth que vous pouvez trouver via une recherche dans votre moteur de recherche ou
votre magasin d'applications.

2 - Installez cette application sur votre smartphone si ce n‘est déja fait. (internet requis)

2. Lancer l'activation (2 possibilités)
Lorsque vous étes invité(e) a activer la double authentification, cliquez sur « Sécuriser ».

Si vous aviez choisi « Plus tard » lorsque vous aviez regu cette proposition, a tout moment,
vous pouvez activer la double authentification en accédant a la rubrique « Mon authentifica-
tion renforcée » dans votre portail d’applications puis en cliquant sur « Ajouter un appareil de
confiance ».

3. L'activer

1- Dans le formulaire qui s’affiche alors avec un QR code, donnez un nom a ce second facteur
qui vous permettra de savoir avec quel appareil et quelle application il fonctionne.

2 - Ouvrez |'application générative de codes TOTP sur votre smartphone.

3 - Choisissez d'y ajouter un service. « Associer un nouveau service » ou le « + » dans 2FAS Auth
4 - Scannez le QR code proposé dans le formulaire.

5 - Saisissez le code indiqué par I'application sur votre smartphone dans le formulaire.

6 - Validez.

. Que va-t-il se passer aprés ?

Lorsqu’un code vous sera demandé par « Identité Agent » apres la saisie de votre identifiant et mot
de passe, il faudra ouvrir I'application générative de codes TOTP sur votre smartphone, y rechercher
le code correspondant a votre compte au sein de I'Education nationale, le saisir dans la page d’au-
thentification et valider.

%/ Liens vers les tutoriels
Installer I'application générative de codes TOTP, Activer un 2nd facteur du type code TOTP,
S’authentifier avec un code TOTP



https://monaidenumerique.education.gouv.fr/tutoriels/authentification/tuto_installer_application/
https://monaidenumerique.education.gouv.fr/tutoriels/authentification/tuto_authentification_code_totp/

