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@ Objectif : Utiliser un second facteur d’authentification du type code temporaire a usage unique
(TOTP) généré par une application mobile pour vous authentifier lorsque cela vous est demandé.

“., De quoi avez-vous besoin ?

» Disposer du smartphone sur lequel vous avez installé I'application générant ces codes TOTP
rattachés a votre compte de I'Education nationale.

« Avoir regu lors de votre authentification d’'une demande de code aprés la saisie de votre mot
de passe.

Si vous n’‘avez pas votre appareil de confiance a disposition au moment de votre authentification,
vevuillez contacter votre Assistance académique.

| Que devez-vous faire ?

« Lorsqu’un code vous est demandé par « Identité Agent » apres la saisie de votre identifiant et
mot de passe,

Ouvrez |'application générative de codes TOTP sur votre smartphone.

Recherchez le code correspondant a votre compte au sein de I’Education nationale.
Saisissez ce code dans la page d’authentification.

Validez.

PN

@ Bravo ! Vous avez réussi votre double authentification !

. A savoir

» Vous n‘avez pas besoin que votre smartphone soit connecté a internet pour cette double
authentification.

« Vous pouvez renforcer encore plus votre compte en activant une protection pour ouvrir I'ap-
plication mobile (code PIN ou biométrie).

» Vous pouvez sécuriser votre double authentification en :

- Activant plusieurs seconds facteurs, sur plusieurs appareils si vous le pouvez ou avec
d’autres applications.

- Modifiant si besoin le nom du second facteur dans I'application « Mon authentification
renforcée » accessible sur le portail d’applications professionnelles pour éviter toute con-
fusion.

- Sauvegardant la clé secrete correspondant au QR code qui vous a permis d'activer votre
second facteur a condition de la conserver en lieu sOr (coffre-fort).

%/ Liens utiles

« Tutoriel Installer I'application générative de codes temporaires a usage unique (TOTP)

« Tutoriel J'active un second facteur du type code TOTP

« Tutoriel Je m’authentifie avec un code TOTP

Mode d’emploi express Activation d‘un 2nd facteur du type code temporaire a usage unique
(TOTP)



https://monaidenumerique.education.gouv.fr/tutoriels/authentification/tuto_installer_application/
https://monaidenumerique.education.gouv.fr/tutoriels/authentification/tuto_activer_code_totp/
https://monaidenumerique.education.gouv.fr/tutoriels/authentification/tuto_authentification_code_totp/
https://monaidenumerique.education.gouv.fr/tutoriels/authentification/memo_activer_code_totp/
https://monaidenumerique.education.gouv.fr/tutoriels/authentification/memo_activer_code_totp/

