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1. Introduction

Le ministére de I'Education nationale déploie la double authentification a I'ensemble de ses personnels.
Il vous est alors demandé d’utiliser une application sur smartphone générant des codes temporaires a
usage unique.

Il existe de nombreuses applications d’authentification, toutes compatibles car reposant sur le méme
standard international.

¢ Sivous avez déja une telle application installée sur votre smartphone, vous pouvez |'utiliser. Si ce n'est le
cas, nous vous conseillons d’installer I'application 2FA Authenticator, appelée également 2FAS Auth sous
licence libre (Open Source).
Ce tutoriel vous guide pas a pas pour installer cette application 2FAS Auth sur votre smartphone. Le mode
opératoire pour une autre application générative de codes temporaires a usage unique est similaire.

¢ Cette étape préalable peut étre réalisée au moment que vous souhaitez, distinctement du moment
oU vous serez amené(e) a activer le second facteur (2FA) pour |'accés a vos services avec votre compte
professionnel.

¢ Vous pourrez également utiliser cette application pour la double authentification a des services que vous
utilisez a titre privé.

2. Prérequis

4 Un smartphone connecté a internet (Wi-Fi ou données mobiles)
Pour I'application 2FAS Auth :

— Android version 6.0 ou supérieure

— iPhone version iOS 16.4 ou supérieure

3. Installation de I'application 2FAS Auth sur votre smartphone
Sur Android :

1- Plusieurs possibilités s'offrent a vous :
— Sivous visualisez cette page sur votre ordinateur, scannez ce QR code avec votre smartphone pour
passer par Google Play :

( N

L J

— Si vous visualisez cette page sur votre smartphone, ouvrez le lien suivant dans un nouvel onglet :
https://play.google.com/store/apps/details ?id=com.twofasapp ou recherchez I'application a installer
dans un magasin d’applications mobiles. Pour cela, vous pouvez taper « 2FAS » dans la barre de
recherche et valider, puis sélectionner |'application 2FA Authenticator. (Icne : bouclier rouge avec
des barres blanches)

2 - Cliquez sur Installer.
3 - Patientez quelques instants jusqu’a I'apparition de la commande « Ouvrir ».



Sur iPhone (iOS) :

1- Plusieurs possibilités s'offrent a vous :
— Si vous visualisez cette page sur votre ordinateur, scannez ce QR code avec votre smartphone :
(" N

N J/
— Si vous visualisez cette page sur votre smartphone, ouvrez le lien suivant dans un nouvel onglet :
https://apps.apple.com/us/app/2fa-authenticator-2fas/id1217793794 ou recherchez I'application 2FA
Authenticator (2FAS Auth) dans I'App Store. (Icéne : bouclier rouge avec des barres blanches)
2 - Cliquez sur Obtenir, puis sur Installer. Dans certains cas, vous devrez saisir votre identifiant Apple ou
utiliser Face ID/Touch ID.
3 - Patientez quelques instants jusqu’a I'apparition de la commande « Ouvrir ».

4. Besoin d’aide

Si vous avez des questions ou besoin d‘aide, n'hésitez pas a consulter les autres rubriques proposées dans
Mon Aide Numérique ou a consulter la documentation officielle de 2FAS Auth. L'Assistance académique
peut également vous aider dans cette démarche.

5. Etape suivante

Vous étes désormais prét(e) pour la seconde étape nécessaire pour activer la double authentification :
associer votre compte professionnel a cette application.

Pour cela, nous vous invitons a suivre le tutoriel J'active un second facteur du type code TOTP.

¢ Cette activation pourra se faire a un autre moment.


https://monaidenumerique.education.gouv.fr/tutoriels/authentification/tuto_activer_code_totp/
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