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Introduction
Il est primordial de connaître ses moyens d’authentification renforcée, et notamment ses seconds facteurs 
d’authentification. Cela est nécessaire pour être capable de les utiliser lorsque cela est nécessaire et faire en 
sorte qu’ils sont tous bien utilisables et sûrs.

Où vérifier ses seconds facteurs ?

Nous vous invitons donc à vérifier régulièrement quels sont vos seconds facteurs d’authentification 
dans l’application « Mon authentification renforcée » accessible à partir de votre portail d’applications 
académique ou Aréna, le portail d’accès aux applications métier de l’Éducation nationale.

Vous pouvez y voir chacun de vos seconds facteurs, le type (par exemple : code TOTP) et l’appareil avec 
lequel il fonctionne, ainsi que sa date d’activation.

Bonnes pratiques
— Si vous avez perdu ou fait voler un appareil rattaché à un second facteur (2FA), alors il convient de 

supprimer ce 2FA au plus vite et prévenir votre Assistance académique. Pour cela, rendez-vous dans le 
tutoriel Je supprime un second facteur.

— Si vous n’utilisez plus un appareil rattaché à un de vos 2FA, il faut le supprimer. Pour cela, rendez-vous 
dans le tutoriel Je supprime un second facteur.

— Si vous estimez que le nom d’un 2FA n’est pas assez parlant pour vous ou ne permet pas de le 
distinguer des autres seconds facteurs que vous avez pu activer, vous pouvez modifier son nom. Pour 
cela, rendez-vous dans le tutoriel J’améliore le nom associé à un second facteur.
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https://monaidenumerique.education.gouv.fr/tutoriels/authentification/tuto_supprimer_un_2fa/
https://monaidenumerique.education.gouv.fr/tutoriels/authentification/tuto_supprimer_un_2fa/
https://monaidenumerique.education.gouv.fr/tutoriels/authentification/tuto_ameliorer_nom_2fa/
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