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[ @ Pourquoi utiliser cette double authentification ? \

Pour renforcer la sécurité de votre compte professionnel
et donc des données liées a votre identité professionnelle
ou accessibles avec votre compte.

+ 0 + @~
Identifiant Mot de passe Code temporaire Accés au service

& usage unique

Comment ¢a fonctionne ?

Saisie aprés votre identifiant et mot de passe d'un code temporaire a usage unique
généré par une application sur votre smartphone, de préférence,
permettant de prouver que c’est bien vous qui vous vous authentifiez.

Que dois-je faire pour pouvoir l'utiliser ?
Dés lors que vous avez regu une proposition ou une demande d’utilisation de la double authentification,
vous pouvez |'activer en suivant la méthode présentée ci-dessous utilisant un smartphone.

Si vous ne pouvez I'appliquer et que vous devez utiliser la double authentification,
\ vevuillez contacter votre Assistance académique. /

Activer la double authentification

0 Se préparer

1. Choisissez le smartphone a utiliser pour obtenir les codes temporaires a usage unique (TOTP):
appareil qui vous est propre et auquel vous avez acces lorsque vous souhaitez accéder aux applications.

2. Choisissez I'application générative de codes TOTP que vous souhaitez utiliser, par exemple 2FAS Auth
que vous pouvez trouver via une recherche dans votre moteur de recherche ou votre magasin d’applications.

3. Installez cette application sur votre smartphone si ce n’est déja fait.
(connexion a internet requise ici) e §
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e Démarrer I'activation

Deux possibilités :

¢ Lorsque vous étes invité(e) a activer la double authentification, cliquez sur le bouton « Sécuriser ».
ou

= Sivous aviez choisi « Plus tard » lorsque vous aviez regu cette proposition antérieurement,
a tout moment, vous pouvez activer la double authentification:

1. Connectez-vous a votre portail d’applications.
2. Accédez alarubrique « Mon authentification renforcée ».
3. Cliquez sur « Ajouter un appareil de confiance ».

o L'activer

1. Dans le formulaire qui s’affiche alors avec un QR code, donnez un nom a ce second facteur
qui vous permettra de savoir avec quel appareil et quelle application il fonctionne.

Ouvrez |'application générative de codes TOTP sur votre smartphone.

Choisissez d'y ajouter un service. « Associer un nouveau service » ou le « + » dans 2FAS Auth
Scannez le QR code proposé dans le formulaire.

Saisissez le code indiqué par I'application sur votre smartphone dans le formulaire.
Validez.
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Utiliser la double authentification

Lorsqu’un code vous est demandé par « Identité Agent » aprés la saisie de votre identifiant et mot de passe,
. Ouvrez I'application générative de codes TOTP sur votre smartphone.

-

. Recherchez le code correspondant a votre compte au sein de I’ Education nationale.

2
3. Saisissez ce code dans la page d'authentification.
4. Validez.




